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1.

Allgemeine Regelungen und Hinweise

1.1 Grundlagen

Der Datenschutz beruht auf dem im Grundgesetz verankerten Personlichkeits-
recht und dient dem Schutz personenbezogener Daten. Bei personenbezogenen
Daten handelt es sich um Einzelangaben Uber persdnliche und sachliche Ver-
haltnisse einer bestimmten oder bestimmbaren naturlichen Person.

Personenbezogene Daten sind auler dem Namen z. B. die Anschrift, das Ge-
burtsdatum, der Familienstand, das Einkommen, die Bankverbindung, Angaben
uber den Gesundheitszustand.

Dem Datenschutz unterliegen personenbezogene Daten,

- die sich auf namentlich unmittelbar bekannte (bestimmte) Menschen bezie-
hen oder

- die aufgrund von Identifikationsmerkmalen einer bestimmten Person zuge-
ordnet werden konnen.

Anonymisierte und aggregierte Daten, die keinen Ruckschluss auf bestimmte na-
turliche Personen zulassen, unterliegen nicht dem Datenschutz.

Werden personenbezogene Daten im Rahmen eines automatisierten Verfahrens
verarbeitet, ist von der zustandigen Organisationseinheit zu prifen, ob die fol-
genden datenschutzrechtlichen Voraussetzungen bestehen:

a) Zulassigkeit der Verarbeitung

Behorden durfen personenbezogene Daten nur verwenden, wenn eine ge-
setzliche Ermachtigung besteht oder der/die Betroffene eingewilligt hat.

Der Datenschutz wird vorrangig durch Spezialgesetze (z. B. Abgabenord-
nung, Meldegesetz, Gewerbeordnung, Personalvertretungsgesetz) und nach-
rangig durch Datenschutzgesetze (Bundesdatenschutzgesetz und Hessi-
sches Datenschutzgesetz HDSG) geregelt. Wahrend das Bundesdaten-
schutzgesetz fur Bundesbehorden und u. a. fur kommunale Eigenbetriebe
gilt, gilt das Hessische Datenschutzgesetz auch fir die Gemeinden.

Grundsatzlich gehen auch hier die Regelungen der Spezialgesetze den Re-
gelungen der Datenschutzgesetze vor.

Die Zulassigkeit der Datenverarbeitung (Gesetz oder Zustimmung) muss fur
jede Art der Verwendung personenbezogener Daten bestehen, also fur deren
Erhebung, Speicherung, Ubermittlung, Sperrung und Léschung. (s. z. B. § 14
HDSG)

Besonders wird darauf hingewiesen, dass auch der Informationsaustausch
innerhalb der Verwaltung aufgrund gesetzlicher Bestimmungen (z. B. § 11
HDSG) zulassig sein muss.

Die Vorschriften Uber die Zulassigkeit gelten grundsatzlich auch fir die nicht-
automatisierte Verarbeitung personenbezogener Daten.
b) Erforderlichkeit der Verarbeitung

Die Erforderlichkeit ist fur jede Form der Datenverarbeitung zu prufen.
Erforderlich ist die Verarbeitung personenbezogener Daten nur dann, wenn
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ohne sie eine Aufgabe der Daten verarbeitenden Stelle nicht oder nicht ord-
nungsgemal erfullt werden kann.

Nach dem Grundsatz der Erforderlichkeit sind solche Verfahren auszuwahlen
oder zu entwickeln, die geeignet sind, so wenig personenbezogene Daten zu
verarbeiten, wie zur Erreichung des angestrebten Ziels erforderlich sind (Da-
tensparsamkeit).

c) Zweckbindungsgebot

Personenbezogene Daten durfen nur fir den Zweck verarbeitet werden, fur
den sie erhoben oder gespeichert worden sind.
Ausnahmen vom Zweckbindungsgebot ergeben sich aus § 13 HDSG.

d) Vorabkontrolle

Vor dem Einsatz oder der wesentlichen Anderung von automatisierten Da-
tenverarbeitungsverfahren hat die zustandige Organisationseinheit zu unter-
suchen, ob damit kurz-, mittel- oder langfristig Gefahren flr die Personlich-
keitsrechte und den Datenschutz der vom Verfahren betroffenen Personen
verbunden sind. Dies gilt besonders, wenn sensitive Daten verarbeitet wer-
den.

Automatisierte Verfahren sind vor dem Echteinsatz auf ihre Vereinbarkeit mit
den datenschutzrechtlichen Anforderungen zu uberprufen. Dabei sind die
Wirkungsweisen der eingesetzten Technik und deren erkennbare Folgewir-
kungen auf die datenschutzbezogenen Rechte und Freiraume zu bewerten.
Als Ergebnis der Vorabkontrolle ist fur jedes Verfahren festzustellen, welche
Risiken bestehen und wie ihnen entgegen gewirkt werden kann.

e) Beachtung der gesetzlichen Rechte der Betroffenen

Bei der Entwicklung oder der Auswahl von automatisierten Verfahren und de-
ren Anwendung ist darauf zu achten, dass die gesetzlichen Rechte der Be-
troffenen gewahrt bzw. unterstitzt werden.

§ 8 Absatz 1 HDSG kennt folgende (originare) Rechte der Betroffenen

- Auskunft Uber automatisiert gespeicherte Daten sowie Akteneinsicht

- Benachrichtigung der Betroffenen uUber die erstmalige automatisierte
Speicherung von personenbezogenen Daten

- Geltendmachung des personlichen Widerspruchsrechts

- Einsichtnahme in das Verfahrensverzeichnis

- Anspruch auf Berichtigung, Sperrung oder Léschung von personenbe-
zogenen Daten

- Geltendmachung von Schadenersatzansprichen

- Anrufung des Hessischen Datenschutzbeauftragten

1.2 Zweck der Dienstanweisung

Zweck dieser Dienstanweisung ist es, die rechtmaRige Verarbeitung personen-
bezogener Daten einschliel3lich der Datensicherheit durch die zustandigen Stel-
len der Verwaltung im Sinne des informationellen Selbstbestimmungsrechts (das
Recht des Einzelnen, selbst Uber die Preisgabe und Verwendung seiner Daten
zu bestimmen) zu gewahrleisten bzw. ausschlieBlich hierin einzugreifen, sofern
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eine Rechtsnorm dies erlaubt. Insofern tragen die stadtischen Mitarbeiter/innen
die datenschutzrechtliche Verantwortung bei Ausubung ihrer Tatigkeit.

Fur alle Mitarbeiter/innen ergibt sich die Notwendigkeit, sich mit den jeweils gel-
tenden datenschutzrechtlichen Bestimmungen ihres Aufgabenbereiches, auch
Uber die Regelungen des HDSG hinaus, vertraut zu machen.

§ 9 Datengeheimnis

Den Mitarbeiter/innen, die Zugang zu personenbezogenen Daten haben, ist eine
Verarbeitung dieser Daten zu einem anderen als dem zur jeweiligen rechtmafi-
gen Aufgabenerfullung gehdérenden Zweck wahrend und nach Beendigung ihrer
Tatigkeit untersagt. Diese Personen sind Uber die bei ihrer Tatigkeit zu beach-
tenden Vorschriften Uber den Datenschutz zu unterrichten.

1.3 Geltungsbereich

Diese Dienstanweisung gilt fur die Informations-/Daten-Eigenverarbeitung der
Stadt Fritzlar als 6ffentliche Stelle in ihrer Gesamtheit, sofern sie mit personen-
bezogenen, sensiblen bzw. der natur der Sache nach schutzwurdigen Informati-
onen/Daten umgeht.

Diese Dienstanweisung gilt auch fur alle Arten einer von der Stadt Fritzlar ausge-

henden Daten-Fremdverarbeitung sowie fur jegliche externe Wartung und Sys-

tembetreuung; ihre Geltung ist entsprechend vertraglich zu Gbertragen

- soweit Phasen der o. g. Datenverarbeitung fur stadtische Organisationsein-
heiten durch verwaltungsinterne Dienstleister oder externe (Gebiets- und an-
dere Rechenzentren oder gewerblich-private externe Outsourcingnehmer)
Dienstleistungsunternehmen als Datenverarbeitung im Auftrage nach § 4
HDSG zu erfullen sind,

- bei Wartung und Systembetreuung nach § 4 Absatz 4 HDSG,

- bei Funktionsiibertragung, d. h. bei der inhaltlich-sachlichen Ubertragung
stadtischer Aufgaben und Funktionen in die Erfillungsverantwortung Dritter
offentlicher oder nicht 6ffentlicher Stellen, soweit hierzu u. a. in dieser
Dienstanweisung angesprochene Informationen und Daten benétigt, d. h. fur
die Stadt Fritzlar beschafft oder aus Bestanden der Stadt Fritzlar Gbermittelt
werden,

- in Fallen, in denen gewerblich-technische Hilfsaufgaben (z. B. gewerbliches
Schreddern von Datentragern) mit o. g. Informationen / Daten zu besorgen
sind, deren Inhalte dabei dem Auftragnehmer unvermeidbar zur Kenntnis ge-
langen kdnnen und daher unter Verwertungsverbot stehen bzw. zu stellen
sind,

unabhangig davon, ob Dienstleistungen mittels Ubernommener Ressourcen der

Stadt Fritzlar oder mittels der Ressourcen eines Dritten in stadtischer oder der Be-
triebsstatte eines Dritten stattfinden.
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1.4 Begriffsbestimmungen

1.

Personenbezogene Daten sind Einzelangaben Uber personliche und sachli-
che Verhaltnis einer bestimmten oder bestimmbaren naturlichen Person (Be-
troffenelr).

Sensible/sensitive Daten sind Daten uber die rassische und ethnische Her-
kunft, die politische Meinung, religiése oder philosophische Uberzeugung,
eine Gewerkschaftszugehorigkeit sowie Uber die Gesundheit und das Sexu-
alleben.

Datenverarbeitung ist jede Verwendung gespeicherter oder zur Speiche-
rung vorgesehener personenbezogener Daten.

Im Sinne der nachfolgenden Vorschriften ist
3.1 Erheben das Beschaffen von Daten Uber den Betroffenen,

3.2 Speichern das Erfassen, Aufnehmen oder Aufbewahrung von Daten auf
einem Datentrager zum Zwecke ihrer weiteren Verarbeitung,

3.3 Ubermitteln das Bekanntgeben gespeicherter oder durch Datenverar-

beitung gewonnener Daten an einen Dritten in der Weise, dass die Daten der
verarbeitenden Stelle an den Dritten weitergegeben werden oder dass der
Dritte bereitgehaltene Daten abruft,

3.4 Sperren das Verhindern weiterer Verarbeitung gespeicherter Daten,

3.5 Loschen das Unkenntlichmachen gespeicherter Daten ungeachtet der
dabei ange-
wendeten Verfahren.

Datenverarbeitende Stelle ist jeder Fachbereich, der Daten fur sich selbst
verarbeitet oder durch andere verarbeiten Iasst.

Empfanger ist jede Person oder Stelle, die Daten erhalt.

Dritter ist jede Person oder Stelle aulderhalb der Daten verarbeitenden Stel-
le, ausgenommen der Betroffene oder diejenigen Personen und Stellen, die
innerhalb des Geltungsbereichs der EG-Datenschutzrichtlinie Daten im Auf-
trag verarbeiten.

Automatisiert ist eine Datenverarbeitung, wenn sie durch Einsatz eines ge-
steuerten technischen Verfahrens selbsttatig ablauft.

Eine Akte ist jede der Aufgabenerflllung dienende Unterlage, die nicht Teil
der automatisierten Datenverarbeitung ist.

Soweit andere landesrechtliche Vorschriften den Dateibegriff verwenden, ist Da-

tei
1.

eine Sammlung von Daten, die durch automatisierte Verfahren ausgewertet
werden kann (automatisierte Datei), oder

eine gleichartig aufgebaute Sammlung von Daten, die nach bestimmten
Merkmalen geordnet und ausgewertet werden kann (nicht-automatisierte Da-
tei).
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1.5 Zustandigkeiten und Verantwortungsbereiche hinsichtlich der Einhaltung
datenschutzrechtlicher Vorschriften

1.5.1. Verantwortung

Die Fachbereiche sind im Rahmen der ihnen Ubertragenen Aufgaben gegenuber
der Dienststellenleitung fur die Einhaltung der datenschutzrechtlichen Vorschrif-

ten verantwortlich. Sie sind im Sinne dieser Dienstanweisung Daten verarbeiten-
de Stellen.

Der Fachbereich Zentralangelegenheiten richtet ein Sachgebiet ,Datenverarbei-
tung”“ ein. Hier werden alle Entscheidungen zu Einfuhrung und Betrieb der Da-
tenverarbeitung (Hard- und Software) koordiniert. Das Sachgebiet ist auch insbe-
sondere zustandig fur die Administration der gesamten DV-Anlage und die Si-
cherheit der Daten.

Die Fachbereiche haben innerhalb ihrer Zustandigkeiten durch organisatorische
und technische MalRnahmen sicherzustellen, dass personenbezogene Daten fur
unbefugte Dritte nicht zuganglich sind. Die Fachbereichsleiter entscheiden im
Benehmen mit dem Sachgebiet ,Datenverarbeitung” Gber die Einflhrung, An-
wendung, Anderung oder Erweiterung der in inrem Fachbereich eingesetzten au-
tomatisierten Datenverarbeitung. Diese Zustandigkeiten obliegen dem Fachbe-
reich Zentralangelegenheiten in allen fachbereichsubergreifenden Angelegenhei-
ten (insbesondere SchlieRdienst, Alarmanlage, Einbruchschutz etc.)

1.5.2. Behordlicher Datenschutzbeauftragter
1.5.2.1 Bestellung

Der Magistrat bestellt schriftlich einen behoérdlichen Datenschutzbeauftrag-
ten sowie einen Vertreter. Bestellt werden durfen nur Beschaftigte, die
dadurch keinem Interessenkonflikt mit sonstigen dienstlichen Aufgaben
ausgesetzt werden.

1.5.2.2 Aufgaben

Der behordliche Datenschutzbeauftragte nimmt die Aufgaben nach § 5
Absatz 2 HDSG wahr. Er hat die Aufgabe, die Daten verarbeitende Stelle
bei der Ausfihrung dieses Gesetzes sowie anderer Vorschriften Uber den
Datenschutz zu unterstitzen und Hinweise zur Umsetzung zu geben. Zu
seinen Aufgaben gehoért es insbesondere,

- auf die Einhaltung der Datenschutzvorschriften bei der Einfihrung von
MalRnahmen, die das in § 1 Satz 1 Nr. 1 HDSG geschutzte Recht be-
treffen, hinzuwirken,

- die bei der Verarbeitung personenbezogener Daten tatigen Personen
durch geeignete MalRnahmen mit den Bestimmungen dieses Gesetzes
sowie den sonstigen Vorschriften Uber den Datenschutz vertraut zu
machen,

- die Daten verarbeitende Stelle bei der Umsetzung der nach den §§ 6,
10 und 29 HDSH erforderlichen Malinahmen zu unterstitzen,

- das nach § 6 Absatz 1 HDSG zu erstellende Verzeichnis zu fuhren und
fur die Einsicht nach § 6 Absatz 2 HDSG bereitzuhalten,
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- das Ergebnis der Untersuchung nach § 7 Absatz 6 HDSG zu prifen
und im Zweifelsfall den Hessischen Datenschutzbeauftragten zu horen.

1.5.2.3 Befugnisse

Der behordliche Datenschutzbeauftragte ist bei der Erflllung seiner Auf-
gaben frei von Weisungen und dem Burgermeister unmittelbar unterstellt.

Zur Wahrnehmung seiner Aufgaben ist ihm Zugang zu allen Raumen, Da-
teien und Akten zu gewahren. Die erforderlichen Auskunfte sind ihm zu er-
teilen.

Stellt der behordliche Datenschutzbeauftragte VerstolRe gegen Vorgaben
zu Datenschutz und Datensicherheit fest, kann er diese beanstanden und
die betroffene Organisationseinheit zu einer Stellungnahme auffordern; mit
der Beanstandung kdnnen Vorschlage zur Beseitigung der Mangel und zur
sonstigen Verbesserung des Datenschutzes verbunden werden.

Im Rahmen der Aufgabenerfiillung ist er im Ubrigen gegeniiber allen
Fachbereichen weisungsbefugt.

Jede Mitarbeiterin und jeder Mitarbeiter hat das Recht, sich direkt an den
behordlichen Datenschutzbeauftragten zu wenden.

2. Generelle Regelung fiir den Umgang mit Datentragern und Schriftgut

2.1 Aufbewahrung von Datentragern und Schriftgut

Datentrager und Schriftgut mit personenbezogenen oder sonstigen vertraulichen
Daten sind so aufzubewahren, dass Unbefugte keinen Zugriff erhalten. Sie sind
nach Dienstschluss verschlossen aufzubewahren. Wenn der zur Aufbewahrung
der Datentrager oder des Schriftgutes verwendete Raum verlassen wird, ist er
abzuschliel3en.

Falls im Rahmen der Aufgabenwahrnehmung personenbezogene Daten in Akten
aulerhalb der Organisation bearbeitet werden mussen (z. B. im Auldendienst
oder bei Hausbesuchen), sind diese gegen unbefugte Zugriffe zu schutzen. Das
heillt, die Akte darf nicht unbeaufsichtigt aus der Hand gegeben werden. Sie ist
z. B. im Pkw nicht sichtbar unter Verschluss zu halten. Sie ist nach Dienstschluss
grundsatzlich wieder in die Dienststelle zurtickzubringen. Wenn dies nicht mog-
lich ist, ist sie zu Hause unter Verschluss zu nehmen.

2.2 Versenden von Akten mit besonders geschitzten personenbezogenen Da-

ten.

Akten mit personenbezogenen Daten, die einem besonderen Amtsgeheimnis un-
terliegen (z. B. Personaldaten oder andere sensible Daten), durfen im internen
Postgang oder an andere o6ffentliche Stellen (z. B. Gerichte) nur im verschlosse-
nen Umschlag o. a. versandt werden. Nach Maoglichkeit sind die verschlossenen
Versandbehaltnisse von einem Boten zu Uberbringen.
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2.3 Vernichten von Datentragern und Schriftgut

3.

2.3.1 Vernichtung von Datentragern

Alle Datentrager sind so zu vernichten, dass Unbefugte keine Zugriff auf die ge-
speicherten Daten erhalten und diese Daten auch nicht durch spezielle Verfah-
ren rekonstruiert werden kdnnen.

- Magnetische Datentrager mit Ausnahme von Festplatten (d. h. z. B. Disket-
ten, Bander) sind physikalisch zu I6schen

- Optische Datentrager sind mechanisch so zu vernichten, (z. B. durch einen
geeigneten Aktenvernichter), dass eine Rekonstruktion der darauf enthalte-
nen Daten nicht mehr moglich ist.

- Festplatten sind durch das Sachgebiet Datenverarbeitung durch wiederholtes
Uberschreiben der darauf enthaltenen Daten sicher zu I6schen oder mecha-
nisch zu vernichten.

2.3.2 Vernichtung von Schriftgut

Nicht archivwurdiges und sonstiges Schriftgut ist nach der gesetzlich vorge-
schriebenen Aufbewahrungsfrist zu vernichten. Der zur Vernichtung von Schrift-
gut mit personenbezogenen Daten verwendete Aktenvernichter muss mindes-
tens der Sicherheitsstufe 3 nach DIN 32 757 entsprechen.

Einsatz von Telefaxgeraten

3.1 Zweck

Telefaxgerate sind Daten verarbeitende Gerate, mit denen auch personenbezo-
gene Daten automatisiert Ubertragen werden kénnen. Sie werden eingesetzt, um
bei einfacher Handhabung schnell Informationen zu Ubermitteln. Nicht alle Nut-
zer von Telefaxgeraten sind sich dartber im Klaren, welche Risiken fur die Ver-
traulichkeit der per Telefax Ubermittelten Informationen bestehen.

Die besonderen Gefahren sind:

- Die Informationen werden grundsatzlich ,offen“ (unverschlisselt) Ubertragen,
und der Empfanger erhalt sie — vergleichbar mit einer Postkarte — in unver-
schlossener Form.

- Der Telefaxverkehr ist wie ein Telefongesprach abhorbar.

- Die Adressierung erfolgt durch eine Zahlenfolge (Telefaxnummer) und nicht
durch eine mehrgliedrige Anschrift. Dadurch sind Adressierungsfehler wahr-
scheinlicher, und Ubertragungen an den falschen Adressaten werden nicht oder
erst nachtraglich bemerkt.

- Bei Telefaxgeraten neueren Typs kann der Hersteller Fernwartungen durch-
fuhren, ohne dass der Besitzer diesen Zugriff wahrnimmt. Unter bestimmten Um-
standen kann er dabei auf die im Telefaxgerat gespeicherten Daten zugreifen (z.
B. Lesen der Seitenspeicher sowie Lesen und Beschreiben der Rufnummern-
und Parameterspeicher).
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Diese Gefahren werden von Anbietern der Telekommunikationsnetze und —
dienste nicht abgefangen. Deshalb ist insbesondere die absendende Stelle fur
die ordnungsgemafe Ubertragung und die richtige Einstellung der technischen
Parameter am Telefaxgerat verantwortlich.

Dieser Abschnitt der Dienstanweisung regelt den datenschutzrechtlichen Um-
gang mit Telefaxgeraten.

3.2 Konventionelle Telefaxgerate

1.

10.

11.

Aufgrund der gegebenen Gefahrdungen darf die Ubertragung sensibler per-
sonenbezogener Daten per Telefax nicht zum Regelfall werden, sondern darf
nur im Ausnahmefall unter Einhaltung zusatzlicher Sicherheitsvorkehrungen
erfolgen.

Was am Telefon aus Grunden der Geheimhaltung nicht gesagt wird, darf
auch nicht ohne besondere Sicherheitsvorkehrungen (z. B. Verschlisse-
lungsgerate) gefaxt werden. Das gilt insbesondere fur sensible, personenbe-
zogene Daten, beispielsweise solche, die einem besonderen Berufs- oder
Amtsgeheimnis unterliegen (Sozial-, Steuer- und Personaldaten).

Bei der Ubertragung sensibler personenbezogener Daten ist zusétzlich zu
hier genannten Mallnahmen mit dem Empfanger ein Sendezeitpunkt abzu-
stimmen, damit Unbefugte keinen Einblick nehmen kénnen. So kann auch
eine Fehlleitung durch z. B. veraltete Anschlussnummern oder beim Emp-
fanger aktivierte Anrufumleitungen bzw. —weiterleitungen vermieden werden.

Die Bedienung darf nur durch eingewiesenes Personal erfolgen.

Das Telefaxgerat ist so aufzustellen, dass Unbefugte keine Kenntnis vom In-
halt eingehender oder Ubertragener Schreiben erhalten konnen.

Alle vom Gerat angebotenen Sicherheitsmallnahmen (z. B. Anzeige der sto-
rungsfreien Ubertragung, gesicherte Zwischenspeicherung, Abruf nach
Passwort, Fernwartungsmaoglichkeit sperren) sind zu nutzen.

Die vom Gerat auf der Gegenseite vor dem eigentlichen Sendevorgang ab-
gegebene Kennung ist sofort zu Uberprlfen, damit bei eventuellen Wahlfeh-
lern die Ubertragung unverzuglich abgebrochen werden kann.

Bei Telefaxgeraten, die an Nebenstellenanlagen angeschlossen sind, ist das
Risiko einer Fehladressierung besonders grof3, da vor der Nummer des Teil-
nehmers zusatzlich Zeichen zur Steuerung der Anlage eingegeben werden
mussen. Beim Umgang mit derartigen Geraten ist deshalb besondere Sorg-
falt geboten.

Die Dokumentationspflichten mussen eingehalten werden (z. B. Vorblatt oder
entsprechend aussagekraftige Aufkleber verwenden, Zahl der Seiten ange-
ben, Protokolle aufbewahren). Sende- und Empfangsprotokolle sind vertrau-
lich abzulegen, da sie dem Fernmeldegeheimnis unterliegen.

Vor Verkauf, Weitergabe oder Aussortieren von Telefaxgeraten ist zu beach-
ten, dass alle im Gerat gespeicherten Daten (Textinhalte, Verbindungsdaten,
Kurzwahlziele usw.) geléscht werden.

Die am Telefaxgerat eingestellten technischen Parameter und Speicherinhal-
te sind regelmafig zu uberprufen, damit beispielsweise Manipulationsversu-
che frihzeitig erkannt und verhindert werden kénnen.
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3.3

4.1

12. Verfugt das Telefaxgerat Uber eine Fernwartungsfunktion, ist sie grundsatz-
lich zu deaktivieren. Nur fur notwendige Wartungsarbeiten ist diese Funktion
freizugeben. Nach Abschluss der Wartungsarbeiten mussen die eingestellten
Parameter und Speicherinhalte kontrolliert werden.

Telefax in Blirokommunikationslosungen

Bei der Installation und Nutzung integrierter Telefaxlosungen sind die folgenden
Regelungen zusatzlich zu den Bestimmungen flr konventionelle Telefaxgerate
zu beachten:

1. Das verwendete Rechnersystem ist sorgfaltig zu konfigurieren und zu si-
chern. Die IT-Sicherheit des verwendeten Rechners bzw. Netzes ist Voraus-
setzung fUr einen datenschutzgerechten Betrieb der Faxldsung. Dazu gehort
unter anderem, dass kein Unbefugter Zugang oder Zugriff zu den benutzten
Rechnern und Netzwerken hat.

2. Beim Absenden ist auf die korrekte Angabe der Empfanger zu achten. Dazu
sind die durch die Faxsoftware bereitgestellten Hilfsmittel wie Faxanschluss-
listen, in denen Empfanger und Verteiler mit aussagekraftigen Bezeichnun-
gen versehen werden kdnnen, zu nutzen.

3. Die vielfaltigen Nutzungsmaoglichkeiten integrierter Faxlosungen erfordern die
regelmanige und besonders sorgfaltige Uberprifung der in der Faxsoftware
gespeicherten technischen Parameter, Anschlusslisten und Protokolle.

4. Der Einsatz kryptographischer Verfahren ist bei integrierten Faxlésungen un-
kompliziert und kostenglinstig mdglich, sofern beide Seiten kompatible Pro-
dukte einsetzen. Deshalb sind in diesem Fall personenbezogene Daten im-
mer verschlisselt und digital signiert zu Ubertragen, um das Abhoéren zu ver-
hindern und um den Absender sicher ermitteln und Manipulationen erkennen
zu kénnen.

5. Schon bei der Beschaffung integrierter Telefaxldsungen ist darauf zu achten,
dass ausreichende Konfigurationsmaoglichkeiten vorhanden sind, um die
dringend notwendige Anpassung an die datenschutzrechtlichen Erfordernis-
se des Nutzers zu gewahrleisten.

Digitale Kopierer

Zweck

Digitale Kopierer enthalten Festplatten, auf denen samtliche Kopien zumindest
vorubergehend oder auch dauerhaft aufgezeichnet werden. Dabei passen auf
eine 20 GB-Festplatte etwa 70.000 Dokumente. Neben stand-alone-Kopierern
gibt es zunehmend netzangebundene Kopierer. Bei den per Netz zuganglichen
Kopierern fallen neben den Kopier- oftmals auch Druck- und Scanndateien an
sowie Protokolldateien der jeweils beteiligten Rechner bzw. Nutzer. Dieser Da-
tenbestand kann, sofern nicht anders konfiguriert, oftmals Uber das Netz unbe-
fugt eingesehen werden. Weiterhin kommt hinzu, dass viele dieser Gerate Uber
Leasingvertrage aufgestellt werden, so dass nicht nur bei einer Reparatur oder
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bei einem Plattentausch, sondern spatestens mit der Rickgabe des Gerates
sensible Daten auf den Festplatten in falsche Hande geraten konnen.

Dieser Abschnitt der Dienstanweisung regelt den datenschutzrechtlichen Um-
gang mit digitalen Fotokopierern.

4.2 MaBnahmen zum Datenschutz

1.

Bei geleasten Geraten ist von Vertragsbeginn an sicherzustellen, dass die
Festplatte vor Rickgabe des Gerates Physikalisch geléscht werden kann.

Es sind moglichst Kopierer anzuschaffen, die die Mdglichkeit passwortge-
schitzter Mitarbeiterverzeichnisse bieten, damit sichergestellt ist, dass Mitar-
beiter nur auf ihre eigenen Dateien Zugriff haben.

Die Gerate mussen so eingestellt werden, dass nach jedem Kopier-, Scann-
oder Druckvorgang die zugehdrige Datei auf der Festplatte nach Abschluss
der Aktion geldscht wird. Soll eine Datei langer gespeichert werden, so muss
dies explizit durch den Benutzer veranlasst werden.

Bei Rickgabe des Gerates ist die Festplatte durch die Datenschutzfachkraft
des Fachbereichs Zentralangelegenheiten physikalisch zu 16schen. Der
Ldschvorgang ist schriftlich zu dokumentieren. Die Dokumentation ist dem
behordlichen Datenschutzbeauftragten zuzuleiten.

5. Einsatz der automatisierten Datenverarbeitung

5.1 Zustandigkeiten und Verantwortungsbereiche beim Einsatz automatisierter
Datenverarbeitung

Um die Benutzer von technischen Problemen zu entlasten und um den Einsatz
einheitlicher Programme (Software) zu gewahrleisten, wird bei dem Fachbereich
Zentralangelegenheiten ein Sachgebiet ,Datenverarbeitung” eingerichtet.

Flr die Zusammenarbeit mit den Benutzern gilt folgendes:

5.1.1. Verantwortungsbereich der Fachbereiche als nutzende Stellen

Es obliegt den Fachbereichen

die Aussage Uber ZweckmafRigkeit und Wirtschaftlichkeit des PC-Einsatzes
bzw. des Einsatzes eines Verwaltungsverfahrens auf den Zentralrechnern im
jeweiligen Fall,

die Verantwortung fur einen ordnungsgemalfen Arbeitsablauf und die Richtig-
keit des Arbeitsergebnisses,

die Sicherstellung der datenschutzrechtlichen Zulassigkeit der Speicherung
und Verarbeitung von personenbezogenen Daten in von Benutzer erstellten
Dateien,

die Meldung von individuell erstellten Dateien mit personenbezogenen Daten
an den behordlichen Datenschutzbeauftragten,
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- die schriftliche Benennung eines Verfahrensverantwortlichen fir Anwen-
dungsprogramme, der zugleich Ansprechpartner fur das Sachgebiet ,Daten-
verarbeitung® ist,

- die Meldung von automatisierten, personenbezogenen Dateien an den be-
hordlichen Datenschutzbeauftragten vorzunehmen.

Die Benutzer bzw. Benutzerkreise haben zu gewahrleisten, dass im Rahmen der
Nutzungsbestimmungen Gerate und Systeme vor unbefugter, unsachgemaler
und missbrauchlicher Benutzung geschuitzt sind und auf Betriebsunterlagen und
Programme nicht unberechtigt zugegriffen werden kann. Vom Benutzer erstellte
Anwendungen und Verfahren sind so aufzubauen und zu dokumentieren, dass
ein sachverstandiger Berechtigter in angemessen kurzer Zeit die Nutzung und
die Pflege des Programms vollverantwortlich Gbernehmen kann. Die Erstellung
eigener Anwendungen bedarf der vorherigen Genehmigung des Sachgebietes
,Datenverarbeitung®.

5.1.2. Zustandigkeiten des Sachgebietes ,,Datenverarbeitung“

Die fur die Beratung und Betreuung der Benutzer zustandigen Mitarbeiter des
Sachgebietes ,Datenverarbeitung®“ haben die Aufgabe,

- in Zusammenarbeit mit den Nutzern bei der Bedarfsfeststellung Geratebedarf
und Software zu planen und gegebenenfalls Beschaffungsmalinahmen einzu-
leiten,

- Gerate und Software zu installieren sowie Benutzerprofile einzurichten,
- Gerate und Softwareprodukte vor deren Einsatz zu testen und zuzulassen,

- Stérungen einzugrenzen, nach Moglichkeit zu beheben und bei Systemab-
sturzen den Wiederanlauf zu gewahrleisten,

- Kontakt mit Hard- und Softwarelieferanten sowie Servicefirmen zu pflegen,

- Malinahmen fur eine regelmafige Datensicherung auf externe Datentrager
vorzusehen,

- die an den einzelnen Arbeitsplatzen installierte Geratekonfiguration und die
dazu gehdrenden Softwareprodukte in einem zentralen Register zu flhren,

- erforderliche FortbildungsmalRnahmen im Office-Bereich fur die Benutzer ein-
zuleiten,

- die Entwicklung, Freigabe und Pflege von Anwendungen fur die PC’s, soweit
dies nicht durch die Benutzer selbst erfolgt, vorzunehmen,

- die datenschutzrechtliche Freigabe von automatisierten Verfahren, mit denen
personenbezogene Daten verarbeitet werden, zu beantragen,

- die allgemeinen Grundsatze im Rahmen der Nutzungsbestimmungen festzu-
legen,

- Regelungen flr den Betrieb auf den Zentralservern, Verwaltung und Siche-
rung der Systemressourcen zu treffen.

- eine IT-Sicherheitsrichtlinie fur die Stadtverwaltung Fritzlar zu erstellen und
fortzuschreiben.
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5.2

5.3

Ausstattung des Arbeitsplatzes

Fir die computergerechte Ausstattung eines Arbeitsplatzes sorgt die Dienststel-
le.

Die Gerate sind so aufzustellen, dass eine unbefugte Kenntnisnahme von darge-
stellten oder ausgedruckten Informationen (z. B. durch Besucher oder sonstige
Nichtbeteiligte) nach Moglichkeit ausgeschlossen ist.

Benutzungsbestimmungen
Fir die Benutzung der PC’s gelten folgende Bestimmungen:

5.3.1. Grundsatze

Fur die Durchfuhrung dienstlicher Aufgaben durfen nur vom Sachgebiet ,Daten-
verarbeitung“ zugelassene bzw. installierte Hard- und Softwarekomponenten
verwendet werden. Die Nutzung privater Gerate, Datentrager und selbst be-
schaffter Software ist nur mit vorheriger Genehmigung des Sachgebietes ,Daten-
verarbeitung” gestattet.

Wird ein Laptop auf3erhalb der Dienstraume verwendet und werden darauf per-
sonenbezogene Daten gespeichert, muss eine Software zur Festplattenver-
schllsselung installiert sein.

Die Weitergabe von Programmen oder Daten ist nur im Rahmen der gesetzlichen
Bestimmungen zulassig.

Jeder Computer-Arbeitsplatz ist einem Benutzer oder einem Benutzerkreis zuge-
ordnet. Dieser ist verantwortlich fir die Beachtung der Vorschriften und Anwei-
sungen und hat den Arbeitsplatz vor unbefugtem Zugriff zu schitzen.

5.3.2. VerhaltensmaRnahmen

Aulienstehende Personen (z. B. Wartungspersonal) durfen sich nur in Begleitung
eines Mitarbeiters der Stadtverwaltung in Raumen mit PC-Ausstattung aufhalten.
Unbesetzte Rdume sind abzuschlielRen.

5.3.3. Informationspflichten

Alle sicherheitsrelevanten Ereignisse (unerklarliches Systemverhalten, Verlust
oder Veranderung von Daten und Programmen, Verflgbarkeit nicht explizit frei-
gegebener Dienste, Verdacht auf Missbrauch der eigenen Benutzerkennung
usw.) sind sofort an das Sachgebiet Datenverarbeitung zu melden. Es durfen
keine eigenen Aufklarungsversuche unternommen werden, da evtl. wertvolle
Hinweise und Spuren verwischt werden oder verloren gehen kdnnten.

5.3.4. Arbeitsablauf
Der Bildschirmschoner ist auf jedem PC zu aktivieren.

Beim langeren Verlassen des Arbeitsplatzes (insbesondere bei Pausen und
Dienstgangen) ist der PC durch den Benutzer zu sperren.
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Drucker sind so aufzustellen, dass sie von berechtigten Nutzern kontrolliert wer-
den konnen. Ist eine Kontrolle der Drucker nicht moglich, sind alle Ausdrucke
unmittelbar nach dem Ausdruck aus dem Drucker zu entfernen. Der Zugriff Un-
befugter auf die Gerate ist zu verhindern.

5.3.5. Umgang mit Passwortern

Das personliche Kennwort (Passwort) bestimmt der Benutzer selbst. Es darf kei-
ne Ruckschlisse auf seinen Besitzer zulassen. Die Passwortlange muss mindes-
tens acht Stellen betragen.

PC-Benutzer werden vom System aufgefordert, ihr Passwort alle 80 Tage zu an-
dern.

Vom Hersteller eines Softwareproduktes vorgegebene Benutzerkennungen und
Passworte sind unmittelbar nach der Installation der Anwendung zu andern.

Das Ausprobieren, das Ausforschen und die Benutzung fremder Zugriffsberech-
tigungen (Benutzerkennungen, Passworte) sind unzulassig.

Die Weitergabe und das Zurverfugungstellen von eigenen Benutzerkennungen,
sofern vorhanden, fir eine Benutzung durch Dritte ist unzulassig. Es wird aus-
dracklich darauf hingewiesen, dass in einem derartigen Fall aus den Protokollda-
ten die Identitat des Benutzers hervorgeht. Jegliche Aktivitat — auch unzulassige
— durch diesen Dritten wird also dem eigentlich berechtigten Mitarbeiter zuge-
schrieben.

5.3.6. Umgang mit Datentragern

Datentrager (z. B. Disketten, CD’s, Streamerbander, USB-Sticks) durfen nur von
Berechtigten aufbewahrt, beférdert und benutzt werden.

Datentrager sind grundsatzlich auf dem Serversystem und nicht auf den PC’s zu
speichern.

Daten auf den PC’s werden nicht durch das Sachgebiet ,Datenverarbeitung® ge-
sichert. FUr PC’s die nicht im Datennetz der Stadtverwaltung eingebunden sind,
ist das Kopieren auf externe Datentrager nur fur die regelmafige Datensicherung
gestattet. Ansonsten ist das Kopieren von Daten auf externe Datentrager nur
zum berechtigten Datenaustausch gestattet.

Festplattenspeicher durfen nur der EDV-Stelle Uberlassen werden. Werden sie
ausnahmsweise an Servicefirmen weitergegeben, sind die Daten vorher physika-
lisch zu I6schen. Sofern eine Loschung nicht angezeigt ist, ist eine vertragliche
Regelung im Sinne von Nr. 1.3 Herbei zu fihren.

5.3.7. Verwaltung von Datentragern

Jeder PC-Benutzer hat einen Vermerk zu fertigen, sobald Datentrager mit sen-
siblen Daten aulder haus gegeben werden. Eine Durchschrift des Vermerks erhalt
der Datenschutzbeauftragte.
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6.

6.1

6.2

6.3

6.4

6.5

Systemadministration

Grundsatz

Das Sachgebiet ,Datenschutz” ist fur die Systemadministration und damit auch
fur die Datensicherheit und den Datenschutz innerhalb der Stadtverwaltung Fritz-
lar verantwortlich. Die Mitarbeiter dieses Sachgebietes haben im Rahmen der
zur Verfugung stehenden Haushaltsmittel alle technischen Malinahmen zu tref-
fen, um den Missbrauch des Netzwerkes der Stadtverwaltung zu verhindern und
Datenverlusten vorzubeugen.

Hierzu legen sie ein IT-Sicherheitskonzept fest, welches mit dem behdrdlichen
Datenschutzbeauftragten abzustimmen ist.

Jeder Beschaftigte mit Befugnissen zur Systemadministration ist verpflichtet,
uber alle ihm zur Kenntnis gelangten personenbezogenen Daten Verschwiegen-
heit zu wahren.

Mitteilungspflichten

Die verantwortlichen Systemadministratoren sind mit dem verantwortlichen Ad-
ministrationsbereich dem behordlichen Datenschutzbeauftragten zu benennen.

Ereignisse, welche die Datenintegritat oder die Datensicherheit beeintrachtigen
konnen, sind dem behdrdlichen Datenschutzbeauftragten unverzuglich mitzutei-
len.

Administratorkennwort

Der administrative Zugang ist ausschlieRlich fur Zwecke der Systemverwaltung
zu verwenden. Das jeweilige Kennwort muss aus mindestens acht Zeichen be-
stehen und darf keinen Begriff erhalten, der einem Worterbuch zu entnehmen ist,
oder auf die Person oder die Funktion hindeutet. Es muss Grof3- und Kleinbuch-
staben sowie Zahlen enthalten.

Die Kennworter fir den administrativen Zugang sind geheim zu halten. Hiervon
unbeschadet ist jedes Kennwort fur den administrativen Zugang in einem eige-
nen versiegelten und mit dem Benutzernamen versehenen Umschlag zu hinter-
legen und im Tresor der Verwaltung zu verwahren.

Pflicht zur Protokollierung

Alle Systemarbeiten sind zu Protokollieren. Sofern keine automatische Protokol-
lierung durch das System erfolgt, sind diese Arbeiten unter Angabe des Namens,
Datums, Uhrzeit und Beschreibung der Tatigkeit schriftlich zu dokumentieren.

Fernwartung durch Systemadministration

Die Befugnis zur Systemadministration schliel3t die Befugnis zur Fernwartung
der PC-Arbeitsplatze ein. Fernwartung ist auf das unabdingbare Mal} zu be-
schranken. Die Systemadministratoren haben Uber personenbezogene Daten,
von denen sie im Rahmen der Fernwartung Kenntnis erlangen, Verschwiegen-
heit zu wahren.
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Die Verbindungsaufnahme zur Fernwartung muss vom Anwender ausdrucklich
bestatigt werden. Sofern die Bestatigung nicht innerhalb von 5 Minuten erfolgt,
wird der Verbindungsversuch zurickgewiesen.

Die Software zur Fernwartung wird durch ein Symbol in der Leiste neben der
Bildschirmuhr signalisiert. Bei einem laufenden Fernwartungsprozess andert die-
ses Symbol die Farbe.

Anwendungen, die schutzenswerte personenbezogene Daten enthalten (Sozial-
daten, Personaldaten, Meldedaten, Daten, die dem Steuergeheimnis unterliegen
u. a.) sind vor dem Fernwartungsprozess zu beenden. Eine Ausnahme hierfur
gilt nur, wenn der Zugriff auf die Programme zum Zwecke der Wartung und Sys-
tempflege unabdingbar ist.

Der Anwender ist verpflichtet, den Fernwartungsprozess zu beobachten und
beim Verdacht einer missbrauchlichen Verwendung die Verbindung zu unterbre-
chen. Der behordliche Datenschutzbeauftragte ist von dem Vorgang zu unter-
richten.

Eine Verhaltenskontrolle der Beschaftigten durch Fernwartungsprozesse ist un-
tersagt.

6.6 Fernwartung durch externe Stellen
6.6.1. MaBnahmen zur Zugangskontrolle

Bei der Fernwartung muss der Verbindungsaufbau stets durch den Kunden erfol-
gen, so dass Wartungsarbeiten nur mit Wissen und Willen des Kunden erfolgen
koénnen.

Der Kreis des autorisierten Wartungspersonals ist festzulegen; ohne genaue
Identifizierung dirfen keine Wartungsarbeiten beginnen.

Um zu verhindern, dass ein unbefugter Teilnehmer Zugriff auf das DV-System
erhalt, ist die Verbindung vom DV-System aus aufzubauen.

Der Anwender muss die Fernwartungsarbeiten jederzeit abbrechen kdnnen.

6.6.2. Kontrolle der Datentibertragung

Wenn personenbezogene Daten an die Fernwartungszentrale Ubertragen werden
mussen, ist vorher die Erlaubnis durch den behdordlichen Datenschutzbeauftrag-
ten einzuholen.

Die Ubertragung von Daten aus dem DV-System der Stadtverwaltung an die
Fernwartungszentrale ist nur bei gleichzeitiger Protokollierung der Gbertragenen
Daten zuzulassen.

Die Kontrolle der protokollierten Daten ist DV-technisch durch geeignete Kom-
mandos und Dienstprogramme zu unterstutzen.

Alle Wartungs- und Ubertragungsaktivitaten missen auf dem Bildschirm des An-
wenders zum Mitlesen sichtbar gemacht werden.

6.6.3. MaBRnahmen zur Speicherkontrolle

Es sind alle Programme durch Passworter zu schutzen, soweit diese bei der
Wartung physisch im Zugriff bleiben.
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Das Wartungspersonal muss sich einer Anmeldeprozedur unterwerfen. Diese
muss aus einer Identifikation und einer Authentifikation bestehen (i. d. R. Benut-
zerkennung und Passwort).

Die Fernbetreuung von Anwenderprogrammen ist unter einer Kennung vorzu-
nehmen, die keine Systemverwalterprivilegien einschlieft.

Werden Test- und Serviceprogramme des Herstellers auf der DV-Anlage gespei-
chert, sind diese unter der Wartungskennung abzuspeichern. Ein Zugriff darf nur
dem Wartungspersonal und der Systemverwaltung moglich sein.

Der Zugriffschutz muss hinreichend differenziert sein.

Im Rahmen der Fernwartung ist der Zugriff auf Daten, die im Netzwerk der Stadt-
verwaltung oder auf dem Anwender-PC gespeichert sind, grundsatzlich zu ver-
hindern. Hierzu sind z. B. die Laufwerke, auf denen diese Daten gespeichert
werden, vom DV-System physisch abzutrennen, soweit dies technisch mdglich
ist.

Ein Einspielen von Anderungen ins Betriebssystem, in systemnahe Software o-
der Anwendungsfremdsoftware im Rahmen der Fernwartung ist nicht zuzulas-
sen. Die Anderungen sind ausschlieRlich vor Ort entweder von der Systemadmi-
nistration selbst oder nach Freigabe durch den behérdlichen Datenschutzbeauf-
tragten vom Software-Hersteller in die entsprechende Software zu Ubernehmen.
Dasselbe gilt fur die Fehlerbehebung.

Wartungs- und Diagnosearbeiten im laufenden Betrieb, insbesondere wenn sie
die Software betreffen, sind unter standiger Kontrolle eines Systemadministrators
oder einer von ihr beauftragten und eingewiesenen Person durchzufihren.

Es ist auszuschlieRen, dass andere Software oder gespeicherte Daten durch die
Wartung verandert werden kdnnen.

Es ist auszuschlieRen, dass Anwendungsprogramme durch die Fernwartung ak-
tiviert werden kdnnen, solange Dateien im direkten Zugriff stehen.

6.6.4. MaBnahmen zur Zugriffskontrolle

Far den Fall, dass in einem Wartungsvorgang ein Zugriff auf Dateien mit Daten
der Verwaltung notwendig ist, sind nach Abschluss der Wartungsarbeiten die of-
fenbarten Passworter unverzuglich zu andern.

Alle Aktivitaten eines Wartungsvorgangs, die in einer Protokolldatei festgehalten
werden, sind zu uberprufen und zur Beweissicherung mindestens ein Jahr auf-
zubewahren. die Verpflichtung des Verantwortlichen der Verwaltung, den War-
tungsvorgang am Bildschirm zu verfolgen und gegebenenfalls zu unterbrechen,
bleibt davon unberuhrt.

6.6.5. MaBnahmen zur Organisationskontrolle

Im Wartungsvertrag sind klare Regelungen hinsichtlich der Abgrenzung der
Kompetenz und Pflichten zwischen dem Wartungspersonal und den Bedienste-
ten der Stadtverwaltung zu treffen. Art und Umfang der Wartung (Hardware und
Software) sind schriftlich festzulegen.

Das Wartungspersonal ist auf das Datengeheimnis und die Einhaltung der Ver-
schwiegenheitsvorschriften zu verpflichten.
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Eine Weitergabe von — bei der Fernwartung Ubertragenen — Daten an Drritte ist
vertraglich zu untersagen. Diese Daten sind ausschlieBlich fur zwecke der War-
tung zu verwenden und nach Abschluss der Wartungsarbeiten oder der Fehler-
suche unverzuglich zu I6schen.

Hinsichtlich der Fernwartung ist ein separater Vertrag abzuschliel3en, in dem Si-
cherungsmalfinahmen, auch die der Fernwartungszentrale, festgelegt werden
und die Kontrolle der Einhaltung aller Malinahmen geregelt wird.

Zur DV-Revision ist das Wartungs- bzw. Fernwartungskonzept schriftlich zu do-
kumentieren.

Die Systemadministratoren sind regelmaldig bezuglich der Moglichkeiten der
Fernwartung zu schulen.

Die Einhaltung der getroffenen Sicherheitsmalinahmen ist regelmafig zu uber-
prufen.

Schlussvorschriften

Rechtscharakter

Die Dienstanweisung ist eine verwaltungsinterne Vorschrift.

7.2 Sanktionen

Grob fahrlassige oder vorsatzliche Verstof3e gegen diese Dienstanweisung und
die sonstigen Regelungen und Vorschriften bzgl. des Datenschutzes kdnnen
dienst- und arbeitsrechtliche sowie straf- und haftungsrechtliche Konsequenzen
haben.

7.3 Aufhebung von Vorschriften

Die Dienstanweisung zur Einhaltung des Datenschutzes und der Datensicherheit
bei der Stadtverwaltung Fritzlar vom 01.11.1989 wird aufgehoben.

7.4 Weitere Regelungen

Regelungen zur E-Mail- sowie Internetnutzung werden durch den hier federfuh-
renden Fachbereich gesondert getroffen. Eine mogliche Beteiligung des Perso-
nalrates ist zu beachten

7.5 Inkrafttreten

Diese Dienstanweisung tritt am 01.03.2010 in Kraft.
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